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お客様各位  

熊谷商工信用組合 
 
 

インターネットバンキングにおける MITB 攻撃に対する注意喚起について 
 
メールで感染を広げるコンピュータウィルスが流行っているため、ウイルス対策ソフ

トやＯＳ・ブラウザを最新状態にし、定期的なスキャンを実施願います  。  
また、例え知人からのメールであっても、身に覚えのないメールは開封せず破棄して下さ

い。誤って開封した場合は、添付ファイルは開封せず、記載されている URL もクリック
しないで下さい。  
添付ファイルの開封、URL のクリックを実施した場合、ウイルス感染した可能性があ

ります。ウイルス感染すると、インターネットバンキングの操作を実施する際、偽画面が表
示され、認証情報が窃取されている可能性があります  。  
当信組では、ワンタイムパスワード（以下、「OTP」は振込取引等重要取引時にしか入

力要求はありませんので、ログイン時など通常のタイミングと異なる箇所で OTP 入力が
要された場合は、取引は継続せず当信組までご連絡下さい。  

 
 

※セキュリティソフト「PhishWall プレミアム」(無料)のインストールのお願い※ 

 

パソコンでインターネットバンキングをご利用のお客様については、利用しているイ
ンターネットバンキングが安全な状態かをチェックするソフト、「PhishWall プレミアム」
のインストールをお願いいたします。 
※詳しくは、当組合ホームページ「インターネットバンキング」より「PhishWall プレミ
アムについて」をご覧ください。 


